Analyse des mécanismes de contréle d’acces pour une

approche dynamique et décentralisée du data-centric
security (DCS)

Analysis of Access Control Mechanisms for a Dynamic and Decentralized Approach of
Data-Centric Security (DCS)

Etienne Lemonnier™?, Jamal El Hachem?, Lionel Touseau’?, Jérémy Buisson’,
Nicolas Belloir™® and Jean-Francois Wiorek?

! Académie Militaire de Saint-Cyr Coétquidan, CReC Saint-Cyr, F-56380 Guer, France
2 Université Bretagne Sud, UMR CNRS 6074, IRISA, F-56000 Vannes, France

3 Ecole de I’Air et de PEspace, CRéA, F-13300 Salon-de-Provence, France

* Thales Group, F-78140 Vélizy-Villacoublay, France

Abstract

Today, in many domains, stakeholders handle sensitive data that needs to be protected according to their
confidentiality level. Among existing security paradigms, data-centric security (DCS) places security as
close as possible to the data, to ensure confidentiality on any network, communication channel or storage
server. To achieve this, DCS requirements are implemented through access control mechanisms. These
mechanisms need to be (1) dynamic, to enable actors in a secure system to join it opportunistically and (2)
decentralized, to guarantee data availability. However, existing approaches only partially address these
challenges. In this article, we illustrate these challenges using two examples and discuss the limitations
of existing approaches in addressing them.
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Résumé

Aujourd’hui, dans de nombreux secteurs d’activité, les acteurs manipulent des données/informations
sensibles nécessitant d’étre protégées en fonction de leur niveau de confidentialité. Parmi les paradigmes
de sécurité existants, le data-centric security (DCS) vient placer la sécurité au plus proche de la donnée,
ce qui lui permet d’assurer cette confidentialité sur tout réseau, canal de communication ou serveur de
stockage. Pour ce faire, les besoins DCS sont mis en place grace a des mécanismes de contréle d’acces.
11 est nécessaire que ces mécanismes soient (1) dynamiques pour permettre aux acteurs d’un systeme
sécurisé de le rejoindre de maniére opportuniste et (2) décentralisés, pour garantir la continuité et la
disponibilité de I'information. Cependant, les approches existantes ne répondent que partiellement a ces
propriétés. Dans cet article, nous illustrons ces objectifs de sécurité par deux cas d’usage et discutons des
limites des approches existantes.
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1. Introduction

De nos jours, de nombreux secteurs d’activité manipulent, dans le cadre de leurs missions, des
données/informations sensibles qui nécessitent d’étre protégées : que ce soit le domaine de
la santé avec les données médicales, le domaine de la finance avec les identités bancaires, ou
encore le domaine de I’administration avec les données fiscales. Ces données sensibles peuvent
également avoir une portée plus grande, telles que les informations diplomatiques. Lorsque des
informations relévent d’un niveau de confidentialité important, elles peuvent étre classifiées.

En France, dans le contexte de la Défense Nationale, I'IGI 1300 [1] précise deux niveaux
de classification : « Secret » et « Trés Secret ». L’instruction énonce que I'accés a des données
classifiées doit faire 'objet d’une habilitation de défense. De plus, la notion de besoin d’en
connaitre impose d’accéder a I'information uniquement dans le cadre de ses propres missions
pour justifier cet acces. [1]. Ce concept est représenté par des marquages spécifiques. D’autres
mentions de protection existent, comme « Diffusion Restreinte », permettant de restreindre
I’accés aux personnes n’ayant pas le besoin d’en connaitre [1]. Les mentions peuvent également
représenter des contraintes ou restrictions a des nationalités, des unions ou des alliances (ex.
« Spécial France », « Union Européenne » ou « OTAN »), ou encore des communautés d’intérét (ex.
« Five Eyes » ).

La donnée numérique doit étre assujettie a un contrdle d’acces, afin de ne permettre qu’aux
personnes autorisées de la consulter. Pour garantir la confidentialité des données, ce controle
d’accés est censé s’appliquer a tous les états de la donnée, que ce soit au repos, en transit ou en
cours d’utilisation. La sécurité doit donc étre centrée sur la donnée, et ne pas dépendre du lieu
ou elle est stockée ou du canal utilisé pour I’envoyer. Elle doit aussi s’adapter dynamiquement
aux actions des utilisateurs et aux changements continus des droits d’acces. Le concept de data-
centric security (DCS) vise a mettre cela en ceuvre en complétant ces mécanismes de sécurité.
Afin de le rendre possible, il est nécessaire de proposer un mécanisme de contrdle d’acces ad hoc.
En effet, ’étude des mécanismes de contrdle d’acces existants montre qu’ils ne satisfont pas aux
besoins du DCS, cela principalement sur deux propriétés importantes que sont la dynamicité et
la décentralisation.

La suite du papier est construite comme suit. La section 2 traitera de la définition, des principes
et des moyens de mise en ceuvre pour répondre aux besoins DCS. La section 3 illustrera deux
cas d’usage issus de situations réelles : un premier traitera du partage de données médicales sur
un réseau public, et un second illustrera un cas d’usage militaire sur le partage d’une situation
tactique. Ils permettront d’illustrer et de formuler deux propriétés nécessaires pour leur bon
fonctionnement, a ajouter aux besoins DCS. La dynamicité, assurant 'intégration d’acteurs dans
un systeme et la décentralisation s’affranchissent de la gestion centralisée des acces. La section 4
détaillera les mécanismes de contrdle d’acces existants ainsi que la maniere dont ils prennent en
compte (ou non) les propriétés présentées. L’état de l’art actuel permettra, face aux propriétés
recherchées, d’apporter des éléments de réponse a la question : « quels mécanismes de controle
d’acceés permettent de répondre a la fois aux besoins DCS ainsi qu’aux propriétés recherchées ? » et
de conclure en section 5.

"Five Eyes, https://www.dni.gov/index.php/ncsc-how-we-work/217-about/organization/icig-pages/2660-icig-fiorc,
consulté le 12 aout 2024.
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2. Sécurité centrée sur la donnée (DCS)

Le data-centric security (DCS) a été introduit par Grandison et al. [2] dans l'optique de donner
une liste d’exigences pour la gestion des données d’une entreprise : contréler d’ou la donnée
vient, qui peut I'utiliser, ou elle est stockée, comment peut-on la divulguer, etc. Le modele DCS
proposé tente d’unir les dépendances entre les différents services de sécurité et les objectifs
commerciaux d’une entreprise. Winkler et Rinner [3] tentent de définir le DCS comme une
approche mettant I’accent sur la sécurité de la donnée elle-méme. Ainsi, la sécurité perdurera
aussi longtemps que la donnée.

Cette section décrit I’approche DCS en plusieurs points, tels que ses objectifs, les criteres de
sécurité associés, ses « piliers » relatifs, les autres paradigmes de sécurité connexes ainsi que ses
possibles applications.

Le DCS a avant tout pour objectif de corriger plusieurs problémes présents dans les architec-
tures sécurisées actuelles :

« Messages en clair : la protection d’un réseau privé se fait a ’aide de mécanismes assurant
la sécurité en périmeétre, c’est-a-dire autour du réseau. Toute information circulant a
Pintérieur du réseau sera donc en clair. Tout utilisateur pourra alors consulter cette
information, ce qui pose un probleme de confidentialité.

 Enumération des destinataires : les primitives cryptographiques asymétriques utilisées
aujourd’hui (comme la primitive RSA ou le logarithme discret sur courbes elliptiques?)
demandent a Pexpéditeur d’un message d’énumérer les destinataires. DCS a pour ob-
jectif d’empécher cela de maniere implicite a 'aide d’une politique et d’attributs. Ce
fonctionnement est décrit dans cette partie.

+ Perte de données : ne pas chiffrer la donnée elle-méme conduit a la divulguer en cas de
perte.

Les besoins DCS permettent de corriger ces points vulnérables et peuvent étre intégrés a
n’importe quelle architecture sécurisée.

Le DCS permet de répondre a deux critéres de sécurité [3] : la confidentialité et la non-
répudiation. Le premier critére protége la donnée de tout accés non autorisé. Le second permet
d’assurer que I'auteur ne peut nier avoir créé la donnée. Deux critéres sont connexes a la
non-répudiation : 'intégrité et authenticité, garantissant que la donnée n’a pas été modifiée et
que son auteur est bien celui qu’il prétend étre. De plus, ces concepts indiquent des informations
sur les moments de création et de modification du document par I'auteur.

Hennessy et al. [4] introduisent trois piliers résumant le fonctionnement d’une infrastructure
répondant aux principes du DCS. Le premier pilier représente la « politique », prenant en entrée
des politiques d’entreprise ou des lois, afin d’affecter une politique de controle d’accés a la donnée.
Le second pilier est celui de la « donnée », permettant de labelliser la donnée et d’implémenter
ainsi la politique. L’automatisation de cette labellisation a été expérimentée, mais n’a pas eu de
résultat convaincant (15 % de taux d’erreur) [5]. Le dernier pilier est celui du « réle ». Ce pilier
est représenté par le rle que joue chaque utilisateur au sein de la société ainsi que les droits
que lui donne la politique dans la société.

*Guide de sélection d’algorithmes cryptographiques, https://cyber.gouv.fr/sites/default/files/2021/03/anssi- guide-
selection_crypto-1.0.pdf, consulté le 26 aott 2024.
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Apreés avoir associé le DCS a plusieurs critéres et a différents piliers, nous allons comparer les
besoins DCS a d’autres types d’infrastructure pouvant étre sécurisées. La littérature scientifique
liste un certain nombre de ces infrastructures, comme les nceuds du réseau [3], les fonctions [6],
les applications, le systéme d’exploitation, les équipements, ’humain, etc. Nous nous sommes
basés sur [7] pour classer ces éléments dans la figure 1, elle-méme représentant des cercles
concentriques : plus les cercles sont éloignés, moins ils ont tendance a directement protéger
Pinformation. Tout d’abord, la sécurité physique des équipements (human-centric) peut se
réaliser a I’aide de portillons, lecteurs de badge, clés, etc. Ensuite, le « desktop-centric » protége
tout équipement de fagon logique, avec Secure Boot pour les PCs, ou une protection des disques
avec BitLocker par exemple. S’ensuit la protection réseau (network-centric), a I'aide de pare-feux,
de services de détection et de prévention (IDS/IPS) ou de chiffrement des canaux. La notion
de sécurité en périmétre (perimeter-centric) y est incluse, pouvant étre interprétée comme la
sécurisation d’un réseau d’entreprise. Cette catégorie inclut également la sécurisation des nceuds
réseau (node-centric). Par ailleurs, la protection des systémes d’exploitation (OS-centric) permet
de protéger les sessions des utilisateurs. Ensuite, la protection des applications (application-
centric) ou encore des fonctions d’utilisation (function-centric) vient protéger le contenu de
celles-ci, a ’'aide des techniques d’authentification classiques (mot de passe, biométrie, MFA,
etc.). Enfin, le DCS conclut le cercle, étant le paradigme le plus proche de la donnée.

Le DCS aI’avantage d’étre interopérable avec n’importe quel canal de communication, comme
les réseaux publics (ex. 4G/5G). Ce type de réseau présente plusieurs avantages tels que, par
exemple, une certaine souplesse, une couverture élevée, un coit réduit et des performances
accrues. Cependant, bien que largement déployées pour des usages grand public, ces réseaux
ne sont pas jugés suffisamment sécurisés pour des usages plus sensibles. Une des solutions
actuellement utilisée pour pallier ces limitations est I'utilisation de Zero Trust [8], concept visant
a ne faire confiance a aucun acteur, en vérifiant toutes les communications (« never trust, always
verify »). La combinaison du DCS avec les réseaux publics permettrait donc de répondre a la
philosophie de Zero Trust tout en ajoutant un mécanisme de controéle d’acces. Ce fonctionnement
« hybride » permet de proposer une alternative aux réseaux ad hoc sécurisés, en ayant une plus
grande couverture d’action et des colits d’'implémentation réduits. Ce concept est poussé par les
organismes de 'OTAN via le STANAG-4774 de décembre 2017 [9, 10], citant que « the NATO
mission environment is evolving from network-centric based security architecture to data-centric
based security architecture ». La norme propose un méta-modéle de politiques de sécurité, appelé
le SPIF (security policy information file). Ce dernier comprend les informations sur les niveaux de
classification, les catégories de besoin d’en connaitre ainsi que les pays susceptibles de partager
de la donnée. Un autre document, le STANAG-4778 [11, 12], se concentre sur les méthodes de
liaison des métadonnées, du contenu du document, et des techniques de chiffrement.

3. Cas d’usage

Dans cette section, nous illustrons les besoins DCS par deux cas d’usage : le premier « civil »,
permettant le partage sécurisé d’'un dossier médical, et le second « militaire », présentant la
transmission d’une situation tactique.
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controle d’accés équivalents, adaptés de [7]

3.1. Transfert de données médicales

Le cas d’étude présenté en figure 2 concerne la protection de la donnée médicale dans un
scénario collaboratif lors d’une catastrophe naturelle. Nous considérons un patient, inconscient.
Un secouriste vient lui porter de 'aide, mais pour le soigner, il a besoin de connaitre ses infor-
mations médicales. A cause de la catastrophe, ce secouriste n’a pas acceés au réseau 4G/5G. C’est
pourquoi le secouriste utilise un réseau secondaire, comme Tetrapol’, reposant sur une norme
de radiocommunication numérique alternative. Ce réseau paralléle est constitué de plusieurs
relais, formés par plusieurs centres de coordination des secours. L’objectif est d’atteindre donc
les urgences les plus proches, ou la personne physique ou morale définie a I’avance comme
détentrice du dossier médical du patient [13].

Le réseau utilisé ne sécurise pas la donnée elle-méme mais ses canaux de communication. Il
doit alors étre complémenté d’un mécanisme répondant aux besoins DCS. La sécurisation est
nécessaire afin de garantir la confidentialité de la donnée médicale. Egalement, dans notre cas,
seuls ’émetteur et le récepteur de la donnée doivent pouvoir lire les données médicales — et

3 Tetrapol, https://datahertz.fr/tetrapol-3/, consulté le 27 mai 2024.
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FIGURE 2: Protection de données médicales dans un scénario de collaboration en cas de catastrophe
naturelle

non pas les nceuds intermédiaires — ce qui justifie I'utilisation du DCS.

Ce cas d’usage met en lumiére deux propriétés recherchées. Un premier est la dynamicité,
illustré par la possibilité offerte a un nouveau nceud de se greffer a tout instant, en récupérant
ses permissions relatives au contrdle d’acces. Le second est la décentralisation, soulignée par la
capacité de n’importe quel nceud de générer des droits d’acces a de nouveaux nceuds, qui, a leur
tour, pourront faire de méme.

3.2. Combat collaboratif

Le second cas d’usage présenté en figure 3 montre une situation tactique avec un poste de
commandement, une unité d’artillerie et trois unités d’infanterie (représentée par trois sections),
dans le cadre d'un combat collaboratif*. Ce concept met en avant le travail d’équipe entre
différents acteurs a I’aide de nouvelles technologies, comme le SICS. Les acteurs peuvent se
partager de la donnée a ’aide de communications sans fil.

Le poste de commandement aura un réle d’autorité de certification sur le reste de la sécurité
du systéme, signifiant qu’il aura pour but de distribuer les permissions d’accés au reste du
systéme. Ces permissions dépendront de trois différentes composantes de contrdle d’acceés :

+ Le niveau d’habilitation de I’acteur, qui détermine les niveaux de classification de
I'information qu’il est autorisé a manipuler. Ces niveaux sont représentés par les timbres

*Combat collaboratif, https://www.thalesgroup.com/fr/marches/defense-et-securite/forces-terrestres/combat-
collaboratif, consulté le 14 aolt 2024.

3Systéme d’information du combat Scorpion (SICS), https://www.defense.gouv.fr/eurosatory/connectivite/systeme-
dinformation-du-combat-scorpion-sics, consulté le 14 aotut 2024.
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FIGURE 3: Partage d’informations entre acteurs d’un combat collaboratif

de classification rouges « TS » et « S », représentant les niveaux « Trés Secret » et « Secret ».
La possession de I’attribut « TS » implique le droit de consulter de la donnée marquée
«S».

+ Les attributs de besoin d’en connaitre, comme définis en section 1, sont représentés
par les timbres verts « A » et « [ ». L’attribut « A » représente les missions d’appui artillerie,
réalisées par I'unité correspondante. L’attribut « I » représente quant a lui les missions de
reconnaissance effectuées par 'infanterie.

+ Les nationalités ou appartenances a des alliances sont représentés par des drapeaux
(sur la figure 3 : Belgique pour la section A, OTAN pour la section B et France pour la
section C).

Prenons un exemple ou le poste de commandement voudrait partager a artillerie une
situation tactique basée sur les informations de position des fantassins. La premiére étape
est la collecte des positions : le poste de commandement va envoyer des requétes labellisées
simultanément « I » et «S » a ensemble du systeme. Seules les sections d’infanterie pourront
alors lire le message, et alors renvoyer les informations labellisées au poste. Contrairement
a la requéte de données, I'envoi de position sera labellisé « TS », car la donnée manipulée est
plus sensible. Lorsque le poste de commandement a regu les informations nécessaires, il pourra
synthétiser ces informations a I'intérieur de la situation tactique, qui sera labellisée « A » et
« TS », donc uniquement lisible par Iartillerie. Cette donnée, mise a jour en continu, lui sera
nécessaire pour éviter de potentiels tirs fratricides.

Ensuite, prenons le cas ou la section B s’éloigne du reste du systéme et perd sa liaison avec
les autres acteurs du systéme. Sur son chemin, elle rencontre la section alliée C. Cette section
ne peut pas labelliser la donnée car elle n’a pas recu ses acceés. La section B ne peut donc pas
lui informer des requétes de position du poste sans divulguer d’information. La section B fait



donc face a un probléme : « comment permettre a la section C d’obtenir ses acces, sachant que
le poste de commandement n’est plus joignable ? » Cette problématique met en lumiére les deux
propriétés recherchées : le systéme se doit donc d’étre dynamique et décentralisé pour garantir
un fonctionnement sur différents niveaux de confidentialité.

3.3. Synthese

D’apres les cas d’usage, nous identifions deux propriétés nécessaires a intégrer aux besoins
DCS:

1. Dynamicité : chaque acteur doit étre autorisé a rejoindre ou a quitter le systeme sécurisé,
en respectant les conditions de contréle d’accés a la donnée.

2. Décentralisation : lorsqu’un acteur se déplace hors du champ d’action de I’autorité gérant
le contrdle d’accés, il doit tout de méme étre capable de générer des droits d’accés pour un
autre acteur, et continuer a utiliser ses données, applications, etc. Cette propriété assure
donc une disponibilité des accés pour tout acteur du systéme. Cela vient compléter les
critéres DCS énoncés en début de section 2 et compléter la triade « confidentialité - intégrité
- disponibilité ». Cette propriété permet également d’ajouter de la redondance entre les
acteurs afin d’empécher le phénoméne du point de défaillance unique, ou I'autorité
centrale ne serait plus fonctionnelle. Abdulrahman et al. [14] affirment également que la
décentralisation permet une meilleure scalabilité, c’est-a-dire le niveau d’adaptation du
systéme a croitre.

4. Mécanismes de contréle d’acces répondant aux besoins DCS

Comme mentionné en amont, la plupart des systémes assurant la sécurité utilisent leur méca-
nisme de contrdle d’acces pour déterminer la pertinence d’'un accés a une ressource donnée.
Cette section introduit les principaux mécanismes de controle d’acces en sous-section 4.1.
Les sous-sections 4.2 et 4.3 présentent d’autres mécanismes qui traitent des deux propriétés
recherchées. Ces mécanismes restent nécessaires pour implémenter des besoins DCS.

4.1. Principaux mécanismes de contréle d’acces

Les mécanismes de contrdle d’acces se basent sur le principe « sujet-action-objet » : 'utilisa-
teur (sujet) souhaite réaliser une opération (action) spécifique sur une ressource (objet). Cette
opération pourra étre la lecture, écriture, suppression, etc.

Un mécanisme de contrdle d’acces peut étre classé selon deux catégories : discrétionnaire
(DAC, discretionary access control) ou obligatoire (MAC, mandatory access control). La différence
s’observe sur I'entité responsable de la définition et attribution des acces : le propriétaire de la
ressource pour DAC, 'administrateur systéme pour MAC.

Les premiers modéles de controle d’accés — comme Bell-LaPadula [15] et Biba [16] — se
concentrent sur la définition des permissions, sur les niveaux d’habilitation des utilisateurs. Ces
modéles implémentent respectivement les propriétés de confidentialité et d’intégrité. Le controle
d’accés basé sur une relation d’ordre partiel (LBAC, lattice-based access control) [17] généralise



ce concept en créant des politiques a ’aide de combinaisons entre niveaux de classification de
Pinformation et habilitations des utilisateurs.

En dehors du multi-niveaux, les permissions de controle d’acces peuvent étre représentées
a 'aide d’identités, pouvant étre hiérarchisées (HIBE, hierarchical identity-based encryption)
[18]. Cette notion d’identité est généralisée a I’aide de rdles simplifiant les permissions (RBAC,
role-based access control) [19], en regroupant les politiques et les utilisateurs sur un méme
concept. Ces roles sont actifs durant des sessions et peuvent étre différents d’une session a
lautre, ce qui en fait la spécificité de RBAC.

Le contrdle d’acces basé sur les attributs (ABAC, attribute-based access control) [20] généralise
les identités et les roles, en traitant également la classification des documents et les éléments de
besoin d’en connaitre. ABAC est généralisé avec CAAC (context-aware access control) [21], en
traitant également des éléments contextuels, comme des éléments temporels ou de localisation,
de relations entre acteurs, etc. OrBAC (organisation-based access control) [22] précise ces éléments
avec la notion d’organisation, en introduisant les concepts de vue, d’activité, de contexte, et des
propriétés complémentaires a la notion de permission, comme I'interdiction, 'obligation et la
recommandation.

Certains concepts de ces mécanismes principaux ont été repris afin de créer des mécanismes
plus récents et répondant a des problématiques plus spécifiques. Certains de ces mécanismes
sont dynamiques et/ou décentralisés, a plusieurs échelles. La table 1 répertorie ces solutions, en
fonction des sous-concepts de dynamicité et de décentralisation traités.

4.2. Dynamicité du controle d’acces

L’aspect dynamique des contrdles d’acces réside dans leur capacité a gérer des droits d’acces au
cours du temps, que ce soit la délégation de ces acces ou leur révocation. Cela permet notamment
aux acteurs de pouvoir rejoindre ou quitter un systéme de fagcon opportuniste et d’activer ou
de désactiver leurs accés en temps réel, comme énoncé en sous-section 3.3. La dynamicité
est subdivisée en six sous-concepts, visibles sur le volet gauche de la table 1. Combinés, ils
permettent de couvrir un large éventail d’éléments de controle d’acces pouvant étre dynamiques,
bien que cette liste ne soit pas exhaustive. La liste suivante présente des définitions puis comment
ces sous-concepts sont mis en ceuvre a 1’aide de solutions de contrdle d’acces existantes.

1. Affectation des permissions : représente le processus par lequel des droits d’acces
spécifiques (permissions, roles, attributs) sont attribués a un utilisateur. MLS-ABAC [23]
gere cette affectation via des attributs statiques ou dynamiques, définis en amont. Song et
al. [24] proposent une gestion des droits d’acces utilisateur basée sur leurs requétes. Quant
a DTMA [25], cette solution utilise des valeurs de confiance pour affecter dynamiquement
les permissions.

2. Activation des permissions : initie les droits d’acces des utilisateurs, s’ils étaient
inactifs auparavant. RBAC [19] est la seule solution a aborder explicitement cette notion,
en offrant une activation ou désactivation dynamique des roles affectés aux utilisateurs,
indépendamment de leur affectation. Certains autres mécanismes répondent implicitement
a ce sous-concept en intégrant directement I’activation des permissions lors de leur
affectation : FB-CAAC [26], DTMA [25], TBDAC [24].



4.3.

. Décision de controdle d’acces : représente ’acceptation ou le refus de consultation d’'une

ressource par un utilisateur. CP-ABE [27] permet une prise de décision au fil de I’eau
grace a son caractere opportuniste. Lorsque les utilisateurs ont récupéré leurs clés de
chiffrement et de déchiffrement, la décision de contrdle d’accés se fait lors de I'accés a la
donnée. Si le déchiffrement fonctionne, 1'utilisateur obtient I’accés; sinon, il lui est refusé.

. Modification et révocation des permissions : traite des actions sur le cycle de vie des

permissions. Hariri et al. [28] proposent un modéle de contréle d’'usage (UCON, usage
control) amélioré, gérant dynamiquement les états des permissions. Dans ce modéle, les
permissions peuvent passer en état de « pause » plutdt que d’étre révoquées, facilitant
ainsi un retour a I’état « accepté » de maniére plus efficace. RBAC [19] permet également
des changements dynamiques de réles au cours d’une session.

. Politique : peut évoluer dynamiquement, cela provoquera un changement de conditions

d’accés a 'information. RBAC [19] adopte une politique évoluant de maniére incrémentale
tout au long du cycle de vie du systéme.

. Eléments de contexte : sont de nature dynamiques car évoluant au cours du temps

(ex. localisation, confiance), et apportent des éléments supplémentaires et parfois néces-
saires pour le contrdle d’accés. Xiao [21] propose un langage de controle d’accés basé
sur le contexte, structuré autour de trois piliers : 'utilisateur (identité, comportement,
réputation, etc.), 'environnement (conditions réseau, sécurité, etc.), et les objets (sensi-
bilité, propriétaire, historique, etc.). Kayes et al. [26] offrent une taxonomie qui classe
les éléments de contexte en cing catégories : spatio-temporel, concepts généraux (qui
incluent les trois sous-concepts de Xiao), relations, situation et éléments flous (« fuzzy »).
OrBAC [22] considére le contexte comme un élément central du controle d’acces. D’autres
mécanismes intégrent divers éléments de cette taxonomie, tels que le comportement
utilisateur dans le modéle de Song et al. [24], ainsi que les valeurs de confiance utilisées
par DTMA [25].

Décentralisation du contréle d’acces

L’aspect décentralisé des mécanismes de contréle d’acces se décompose en sept sous-concepts,
visibles sur le volet droit de la table 1. Ensemble, ils permettent de prendre en charge une certaine
variété d’éléments de controle d’accés pouvant étre décentralisés, méme si cette liste n’est pas
complete. De la méme maniere que les mécanismes dynamiques, la liste suivante présente des
définitions et précisions sur la mise en ceuvre des sous-concepts.

1. Génération des clés : n’est disponible que pour les mécanismes de contréle d’acces

comprenant du chiffrement : CP-ABE (ciphertext-policy attribute-based encryption) [27]
et DMA-ABE (decentralized multi-authority arribute-based encryption) [29] dans notre
cas. La génération des clés permet de produire des droits d’accés a la donnée pour les
utilisateurs, et est décentralisée pour DMA-ABE [29].

Assignation des permissions : permet de positionner des droits d’accés — a ’aide de
I'envoi des clés en cas de chiffrement — aux utilisateurs concernés. DMA-ABE [29] et
RBAC [19] valident ce concept de maniére décentralisée. DMA-ABE [29] cite que chaque
processus peut étre exécuté de maniére totalement décentralisée et que chaque acteur



peut devenir une autorité et délivrer une partie d’une clé secréte a un utilisateur sans
interagir avec un autre acteur. RBAC [19] gére automatiquement I’assignation des rdles
(permissions), a I'aide d’un systéme d’exclusion mutuelle. Cela permet a n’importe quel
acteur de pouvoir donner des réles, tant que ces roles ne sont pas conflictuels entre eux.
Ce mécanisme requiert cependant une configuration des différents conflits de roles en
amont.

3. Révocation des permissions : permet, comme son nom l'indique, de révoquer des droits
d’acces. La révocation peut étre vue comme décentralisée en fonction de I'entité réalisant
cette révocation. Ce concept — du point de vue de la décentralisation — est abordé dans
CP-ABE [27], FB-CAAC [26] et MLS-ABAC [23], mais n’est pas intégré dans ces solutions.

4. Décision de contrdle d’accés : pose la question de I'entité décidant I’acces ou le refus
de l'utilisateur sur une ressource. Les mécanismes de chiffrement cités précédemment :
CP-ABE [27] et DMA-ABE [29] embarquent une décision de controle d’accés décentralisée
car cela peut se faire sans autorité vérifiant la permission, seulement si le chiffrement est
fonctionnel. C’est également de cas de FB-CAAC [26], ou les autorités sont dispersées
dans le cloud et dans le fog.

5. Chiffrement et déchiffrement : permettent respectivement I’application d’une politique
sur la donnée et l’accés a la donnée, et ne sont disponibles que pour les mécanismes
de contréle d’acces embarquant du chiffrement. Elle est notamment décentralisée pour
CP-ABE [27] et DMA-ABE [29].

6. Gestion des éléments contextuels : peuvent étre gérés par une ou plusieurs entités.
Xiao [21] implémente la décentralisation de I'entité gérant le contexte, en la faisant
provenir de différentes autorités.

7. Stockage et protection des données : peuvent étre gérés par une ou plusieurs entités.
FB-CAAC [26] souleve ces points de maniére décentralisée.

De plus, Abdulrahman et al. [14] présentent différentes solutions utilisant une blockchain
en tant que contrdle d’accés. Ce mode de fonctionnement permettrait ’assignation des per-
missions et les décisions de contrdle d’accés par consensus, ou encore le stockage sécurisé
des données via la blockchain. Ainsi, le contenu est vérifiable a tout moment; le tout pour
des cotts potentiellement réduits (par exemple, se limitant aux frais de gaz pour Ethereum).
Baudet et al. [30] introduisent une infrastructure a clés publiques décentralisée, nommée MAKI
(multi-agent key infrastructure, inspiré de « public key infrastructure »). N’étant pas considérée
comme mécanisme de controle d’acces, cette infrastructure permet tout de méme la distribution
de clés de chiffrement et de déchiffrement de maniére décentralisée.

4.4. Discussions et orientations futures

Dans les sous-concepts cités précédemment, certains sont plus importants que d’autres au regard
des cas d’usage donnés en section 3. Parmi les sous-concepts de dynamicité cités, seules les
quatre premiéres colonnes sont nécessaires pour qu’un utilisateur puisse quitter ou rejoindre le
systéme de maniére opportuniste. Grace aux autres sous-concepts, 'utilisateur pourra intégrer
le systéme, se faire affecter puis activer ses permissions, se faire accepter ou non ses accés, puis
se les voir modifiés ou révoqués. La dynamicité de la politique ou des éléments de contexte ne



TABLE 1

Classification de mécanismes de controle d’accés dynamiques et décentralisées, répertoriés selon
différents critéres. Une cellule vide signifie que le concept n’est pas considéré dans le papier. Une cellule
avec un cercle vide signifie que le concept est considéré marginalement : soit par le biais d’une citation
dans I’état de Part ou dans les travaux futurs. Une cellule avec un cercle plein signifie que le concept est
intégré a la solution présentée. N/A (non applicable) indique qu’un contréle d’accés fonctionne sans
chiffrement, et n’est donc pas assujetti aux clés de chiffrement/déchiffrement.
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paraissent pas obligatoires a mettre en place pour répondre aux problématiques des cas d’usage
détaillés en section 3. En revanche, pour la décentralisation, ’ensemble des sous-concepts
doivent étre pris en compte pour assurer un fonctionnement purement décentralisé. Aussi,
la multiplicité de ces sous-concepts de décentralisation permet d’améliorer la disponibilité
des données. Cependant, certaines colonnes sont absentes de solutions existantes, comme
la révocation des permissions décentralisée, ainsi que le stockage et protection des données
décentralisés.

De ce fait, pour répondre a la question introduite en section 1 : « quels mécanismes de contréle
d’accés permettent de répondre a la fois aux besoins DCS ainsi qu’aux propriétés recherchées ? », au-
cune des solutions existantes ne couvre tous les concepts nécessaires. Une solution au probléme
décrit dans les cas d’usage devra étre fondée sur plusieurs sous-concepts parmi ceux mentionnés.
Par exemple, DMA-ABE [29] et RBAC [19], une fois combinés, apporteraient un certain nombre



d’éléments de réponse aux propriétés recherchées. Cependant, cette « combinaison » serait
complexe, car cela reviendrait a associer un mécanisme de contrdle d’accés avec un mécanisme
de chiffrement; les deux catégories de mécanismes ayant un fonctionnement différent, il fau-
drait choisir entre une des deux catégories, donc délaisser certaines fonctionnalités. Les autres
solutions viennent apporter des réponses a des sous-concepts en particulier, en identifiant des
sujets connexes (confiance, blockchain, ...).

Ces travaux auront pour but de créer une architecture reprenant les problématiques discutées,
basées sur les travaux connexes énoncés. Cette architecture fera face a des difficultés, comme
la problématique de conservation des données en cas de révocation des acces, la rapidité
de labellisation, etc. Cette architecture possédera aussi différentes contraintes telles que des
questions de stockage persistant des données, et des problématiques de vitesse de calcul liés au
chiffrement et déchiffrement de I'information ou a la vérification des droits d’acces. L’utilisation
de techniques d’intelligence artificielle sera également proscrite, n’étant pas capable de labelliser
automatiquement les documents sans erreur [5]. Aussi, 'architecture devra étre interopérable
en cas de connexion a un autre systéme, permettant notamment de mettre a jour des systémes
hérités, contenant de la donnée non labellisée (donnée « legacy »). Enfin, le systéme, pouvant
étre adapté a des connexions aux normes publiques, devra considérer des contraintes réseau (ex.
bande passante, latence, ...).

5. Conclusion

Dans cet article, nous avons illustré a I’aide de deux cas d’usage la nécessité de disposer
d’un mécanisme de contréle d’accés mettant en ceuvre les propriétés de dynamicité et de
décentralisation afin de supporter le DCS. Nous avons montré qu'un certain nombre de sous-
concepts devaient étre pris en compte pour expliciter ces deux propriétés. Aujourd’hui, selon
I’état de I’art réalisé en section 4, il n’existe pas de solution permettant de répondre a la fois
aux besoins DCS et a 'ensemble des sous-concepts nécessaires. Cependant, certaines solutions
existantes répondent a quelques critéres, qui constituent une base de réflexion sur les travaux
futurs.
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